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gorevlendirilmistir. S6z konusu goérevlendirme kapsaminda, TSE tarafindan bilisim alaninda pek ¢ok
konuda standart ve rehberler olusturulmaya baslanmistir. Bu standart, s6z konusu ¢alisma kapsaminda
olusturulmustur. Tirk Standardlarn Enstitiisi tarafindan ylritilen tim standart c¢alismalarina
bilisim.tse.org.tr adresinden erisilebilir.
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Tanimlar

Ana Bilgisayar

Ara Katman

Arayiiz (Uygulama
Arayiizii)

Arka Kap1

Birlikte Calisabilirlik

Bulut Bilisim

Bulut Bilisim Hizmet
Saglayicisi

Cok Kiracililik

Dagitik Mimari

Depo (Repository)

Firma Bagimlilig

Ag altyapist ile bagh oldugu diger bilgisayarlara hizmet sunan
bilgisayara verilen addir.

Isletim sistemi ile uygulamalar arasinda koordinasyonu saglayan
katmandir. Dagitik mimarilerde ara katman, uygulamalarin altyapinin
karmasikligindan bagimsiz olarak tek bir bilgisayar lizerinde ¢alisir
gibi calisabilmesine imkan saglar.

Bir mekanizma ile bu mekanizmanin kullanicisi arasindaki etkilesime
aracilik eden ylizey veya ortama verilen isimdir.

Sistem tlizerinde siradan incelemelerle tespit edilemeyecek sekilde,
normal kimlik kanitlama siire¢lerininden haric¢ olarak sisteme uzaktan
erisim imkani saglayan yontemlerdir.

Birbirinden bagimsiz bilisim sistemlerinin biitiinlesik bir sekilde
calisabilme yetenegidir.

Islemci giicii ve depolama alani gibi bilisim kaynaklarinin ihtiyag
duyulan anda, ihtiya¢ duyuldugu kadar kullanilmasi esasina dayanan,
uygulamalar ile altyapinin birbirinden bagimsiz oldugu ve veriye izin
verilen her yerden kontrollii erisimin miimkiin oldugu, gerektiginde
kapasitenin hizl bir sekilde arttirilip azaltilabildigi, kaynaklarin
kullaniminin kolaylikla kontrol altinda tutulabildigi ve
raporlanabildigi bir bilisim tiriidiir.

Kuruluslara bulut bilisim hizmeti sunan firma veya kuruluslara
verilen addir.

Farkli kuruluslara ait ¢ok sayida sistemin, uygulamanin veya verinin
ayni fiziksel donanim tizerinde barindirilmasidir. Cok kiracililik
yontemi, bulut bilisim altyapilarinda kullanilan bir yontemdir.

Farkl nitelikte bilgisayarlardan olusturulmus bir bilgisayar ag
tizerinde uygulamalarin dagitilmis bir bicimde ¢alistirilabilmesini
saglayan mimari yapidir.

Bir veri y1gininin kategorize edilmis bir sekilde genellikle bilgisayar
depolama alaninda saklandig ve siirdiirtldiigii merkezi alandir.

Bulut bilisim baglaminda; standart protokollerin, uygulama
programlama araytizlerinin, veri yapilarinin ve hizmet modellerinin



Sanal Makine Gozlemcisi
(Hypervisor)

Imaj

Ince Istemci

[stemci

Keylogger

Kullanim Bazlh
Ucretlendirme

Metaveri (Metadata)

Sanallastirma

Sanal Makine

Senkronizasyon
(Eszamanlama veya
Esleme)

Sosyal Miihendislik

yetersizligi sebebiyle bir hizmet saglayicisindan diger bir hizmet
saglayicisina gecisin zor olmasi ve tek bir hizmet saglayicisina bagimlh
kalinmasi durumudur.

Sanal cihazlari olusturan ve ¢alistiran yazilim, ara katman veya
donanim bilesenidir.

Bilgisayar terminolojisinde imaj, bilgisayar sisteminin veya bir
pargasinin biitiin i¢eriginin dosya benzeri bir yapida kalic1 olarak
saklanan kopyasina verilen addir.

Merkezi bir sunucuya baglanarak bu sunucu ilizerinde oturum agmaya
ve program calistirmaya yarayan kullanici terminalleridir. Sunucu
tabanli bilgi islem olarak adlandirilan bu yapida biitiin uygulamalar
sunucu iizerinde ¢algir. Ince istemcilerin islevi ise kullanici girdilerini
sunucuya, sunucudan gelen ekran gorintisiinu ise kullaniciya
iletmekten ibarettir.

Diger bir bilgisayar sisteminden (6rnegin ana bilgisayardan) 6nceden
belirlenmis bir protokol araciligiyla hizmet talep eden ve talebe
verilen cevap dogrultusunda islemlerini yiiriiten bilgisayardir.

Bilgisayarin kullanimi esnasinda klavye ve benzeri ortamlar
araciligiyla girilen tiim karakterleri bir giinliik dosyasina kaydetme
yetenegine sahip olan bir casus yazilim tiirtidiir.

Hizmet saglayicisinin hizmetin kullanildigi siire kadar degil, hizmet
esnasinda kullanilan kaynak miktarinca ticret talep ettigi
licretlendirme modelidir.

Belirli bir veri kiimesi, nesnesi veya kaynaginda tutulan verilerin
format, bigcim ve 6zelliklerini tanimlayan veridir.

Bir fiziksel kaynagin birden fazla mantiksal kaynaga b6liinmesi ve
ortaya c¢ikan her bir mantiksal kaynagin ayr1 birer fiziksel kaynak gibi
davranmasinin saglanmasi islemidir.

Dogrudan bir donanim iizerinde ¢alismayan, sanal makine yoneticisi
yazilimlar araciligiyla yonetilen yazilim tabanh bilgisayardir.

Esgiidiimlii calisan parcali sistemlerin zamanlamalarinin eslestirilmis
oldugunu ifade eder. Birimleri bu sekilde calisan sistemler senkronize
veya eszamanli olarak anilir.

Bilgi giivenligi terminolojisinde sosyal miithendislik, kisi, kurulus veya
bilgi sistemlerine iliskin gizli bilgilerin elde edilmesi veya bilgi



Truva At1

Yazilim Standardi

Web 2.0

sistemlerine yetkisiz erisim saglanmasi amaciyla psikolojik
manipiilasyon yontemlerinin kullanilmasidir.

Faydali yazilim gibi goriinen, ancak kuruldugu bilgisayar sistemine
0zel yetkiye sahip olarak bilgisayar sistemi iizerine zararh
yazilimlarin yliklenmesine veya yetkisiz erisime imkan veren zararl
yazilimdir.

Yazilim gelistiricilerinin yazilimin gelistirilmesi esnasinda tizerinde
mutabik kaldiklar: standart, protokol ya da dokiiman, dosya veya veri
transferine iliskin ortak formatlardir.

Internet teknolojisinin kullanim bigimlerindeki degisimi ve
yenilikeilik, etkilesim, glivenli bilgi paylasimi ve ortak calisma gibi
islevsel ozellikleri miimkiin kilan, kullanicinin hakimiyetine dayanan
internet sitesi tasarimlarini tanimlayan kavramdir.



Kisaltmalar

AB
ABD
API
BHS
BT
CSA
DDoS
DoS
HSS
NIST
SAML

XACML

XML

Avrupa Birligi

Amerika Birlesik Devletleri

Uygulama Programlama Arayiizii (Application Programming Interface)
Bulut Bilisim Hizmet Saglayicisi

Bilgi Teknolojileri

Bulut Giivenlik Birligi (Cloud Security Alliance)

Dagitik Hizmet Engelleme Saldirisi (Distributed Denial of Service)
Hizmet Engelleme Saldirisi (Denial of Service)

Hizmet Seviyesi S6zlesmesi (Service Level Agreement - SLA)

ABD Ulusal Standartlar ve Teknoloji Enstitiisii

Giivenlik Beyani isaretleme Dili (Security Assertion Markup Language)

Genisletilebilir Erisim Kontrolii Isaretleme Dili (Extensible Access
Control Markup Language)

Genisletilebilir Isaretleme Dili (Extensible Markup Language)



1. Giris

Bulut bilisime olan ilgi, duslk Ucretlere sagladigi yiksek esneklik ve erisilebilirlik sebebiyle son
yillarda hizla artmigtir. Ote yandan, giivenlik ve gizlilik, uygulamalarini ve verilerini buluta tagirken
kuruluglar icin bazi endiseler dogurmaktadir. S6z konusu endiselerin azaltiimasi i¢in diinya
genelinde pek ¢ok Ulkede standart ¢calismalari yuruttlmektedir. Bulut bilisimin tGlkemizde de artan
oranda kullaniimaya baglanmasi, bu alanda standartlasma ihtiyacini gindeme getirmigtir.

2013/4890 sayil Bakanlar Kurulu Karari dogrultusunda, 20/06/2013 tarihli ve 28683 sayili Resmi
Gazete’de yayimlanarak yururlige giren Ulusal Siber Glvenlik Stratejisi ve 2013-2014 Eylem
Planr’'nda guvenlik alaninda standartlarin olusturulmasi konusunda eylem sorumlusu olarak Turk
Standartlari  Enstitist  goérevlendirilmistir. S6z konusu goérevlendirme, bu standardin
olusturulmasinda 6nemli bir etken ve dayanak niteligindedir.

Bulut bilisime yonelik standartlarin olusturulmasi ihtiyaci gutvenlikle sinirli olmayip, guvenlik,
guvenilirlik, performans ve firma bagimliiginin énlenmesi gibi genis bir alana yayilmaktadir. Bu
nedenle hazirlanmis olan bu standart guvenlikle ilgili hususlarin yani sira givenilirlik, performans
ve firma bagimliligi gibi konular da goéz 6ninde bulundurularak daha genis ve butlncdl bir bakis
acisiyla hazirlanmigtir.

Dokimanin ana konusu, bulut bilisim hizmet saglayicilarinin hizmet sunumuna iligkin tim
sureclerinde gbéz dnunde bulunduracaklari 6nemli hususlarin ortaya konmasidir. Yontem olarak,
yonlendirici bilgilerin ardindan kolay takip agisindan bir kontrol listesine de yer verilmistir.

1.1 Amac ve Kapsam

Bu dokimanin amaci, bulut bilisimin getirdigi guvenlik ve gizlilik problemlerini kisaca gozden
gegcirmek, kuruluslara ilgili hususlarda yénlendirici bilgiler sunmaktir. Dokiiman bulut ortamindaki
tehditleri, teknoloji risklerini, koruma yontemlerini tartigsarak bu teknolojilerin kullanimiyla ilgili karar
vermek icin gereken bilgi ve anlayigi saglamay! hedeflemekte, bu anlamda hem bulut bilisim
hizmet saglayicilari, hem de bulut bilisim alicist kurum ve kuruluglar icin énemli bilgiler
icermektedir. Dokuman higbir bulut hizmeti, hizmet saglayicisi, hizmet anlasmasi veya yayimlama
modeliyle ilgili bir recete sunmaz, belirli bir hizmet saglayicisi veya teknolojiye yonlendirmede
bulunmaz. Her organizasyon kendi ihtiyaglarina gére kendi analizini gerceklestirmelidir.

Bulut bilisim, cok boyuta sahip genis bir konudur. Bulut bilisimin glvenlik bakig acisiyla ele alindigi
bu dokimanda genel itibariyle bulut bilisimin guvenligine, glvenilirligine ve veri mahremiyetine
yonelik hususlar ele alinmigtir. Bununla birlikte, bulut bilisim hizmet saglayicilari ile hizmet alicilar
arasindaki iligkilere yonelik hususlar da, bu alandaki artan ihtiya¢ sebebiyle dokiimanin bir pargasi
haline getirilmistir.

Bu dokiman hazirlanirken, basta Amerikan Ulusal Standartlar ve Teknoloji Enstitlist (NIST) ve
Bulut Glvenligi Birligi (CSA) olmak Uzere, bulut bilisim ve bulut bilisim glivenligi alaninda otorite
sayilabilecek kuruluglarin ¢aligmalarindan yodun sekilde faydalaniimis, ancak Turkiye'ye 6zel
hususlarda ayrima ve/veya detaylandirmaya gidilmistir. Calisma kapsaminda faydalanilan
yayinilarin listesine “Referanslar’ bolimu altinda yer verilmistir.

Konuyla ilgilenen tim taraflarin bu dokimandan elde edecegdi faydanin azami diizeyde olmasi
icin dokiimanin son kismina bir kontrol listesi eklenmistir. Dokiimanin bas kisminda yer alan
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aciklayici bilgiler, énemli hususlarin vurgulanmasi amaciyla hazirlanmis olup, dokimanin
kapsamina giren tUm hususlari igermez, bu nedenle kontrol listesinde yer alan tim bilesenler bu
kisimda kapsanmamaktadir.

1.2 Hedef Kitle

Dokumanin hedef kitlesi asagidaki kategorilerdeki sahislari icermektedir.

Bulut Bilisim Hizmet Saglayicilari
Kamu Kurum ve Kuruluslari
Sistem yoneticileri, galistiricilari ile bulut bilisimle ilgili kararlar veren BT ¢alisanlari

Gulvenlik Uzmanlari, yoneticileri, denetgileri ve guvenlikle ilgili sorumlulugu bulunan BT
calisanlari

Bulutta guvenlik ve gizlilik endisesi tasiyan BT yoneticileri.
Sistem ve ag yoneticileri

Bulut hizmetlerinin kullanicilari

Dokiman dogasi geregi teknik igerikli olmakla birlikte, okuyucularin incelenen konulari
anlamasina yardimci olmak igin gerekli temel bilgileri de sunmaktadir. Bununla beraber
okuyucularin temel isletim sistemleri ve ag bilgisi ile baslangi¢ seviyesinde bulut bilisim bilgisine
sahip oldugunu varsaymaktadir.
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2. Bulut Bilisim

Bulut bilisim NIST tarafindan, minimum ydénetim c¢abasi ve hizmet saglayicisi destegi ile
yayimlanabilecek ortak havuzlara ve konfigure edilebilir kaynaklara (6rnegin aglar, sunucular, veri
depolari, uygulamalar ve hizmetler) aninda erisim saglayan model olarak tanimlanmaktadir.

Bulut bilisim, kaynaklarin esnek kullanimindan dolayi ekonomik fayda, 6zellestirilebilirlik ve daha
bagska verimlilikler saglar. Ancak bulut bilisimin, hala yeterince gelismemis ve
standartlastirlmamis dagitik sistemlerin glin ytzine ¢ikan bir kolu oldugu unutulmamalidir.

2.1 Yayimlama Modelleri

Genel bulut bilisim tanimlanmig birkag yayimlama yonteminden bir tanesidir. Yayimlama
modelleri, bilisim kaynaklarinin yénetimi ve musterilere tahsisi konularinin yani sira musteri
siniflarinin ayristiriimasini da detaylica tanimlar. Bir genel bulut, bir altyapinin ve icerdigi bilisim
kaynaklarinin internette genel erigsime agik oldugu yayimlama modelidir.

Genel bulut hizmeti, bir bulut hizmet saglayicisindan temin edilir, kuruluslarda barindiriimaz. Ote
yandan &ézel bulutta, bilisim ortami tek bir kurulus tarafindan igletilir. Yine ayni kurulus tarafindan
yonetilebilecegi gibi harici kuruluglar tarafindan da ydnetilebilir. Sistem, kurulusun kendi veri
merkezlerinde barindirilabilecedi gibi kurulus disinda da barindirilabilir. Ozel bulut bilisim,
kurulusa sistem kaynaklarinin yonetiminde tam kontrol imkani sunar.

Bunlarin disinda topluluk ve hibrit olmak Uzere iki farklh bulut bilisim yayimlama modeli daha
vardir. Topluluk modeli genel bulut ile 6zel bulut arasinda kalan bir modeldir. Yapi olarak 6zel
buluta benzemekle birlikte bulut tek bir kurulus tarafindan degil, ayni gizlilik gereksinimlerine sahip
birden ¢ok kurulus tarafindan isletilir. Hibrit model ise hem genel hem de 6zel bulutlari igeren daha
karmasik bir yapidir.

Yayimlama modellerinin guvenlik ve gizlilige farkli etkilerinin olmasina karsin, modelin kendisi
belli bir givenlik ve gizlilik seviyesi dayatmaz. Seviye, guvenlik ve gizlilik poligesine, bulut
ortaminin sagladid1 kontrol sistemlerinin saglamligina ve hizmet saglayicisi ya da kurulus
tarafindan belirlenen yénetimle ilgili detaylar gibi etkenlere baghdir.

2.2 Hizmet Modelleri

Yayimlama modellerinin bulut bilisimde 6nemli bir rol oynamasi gibi hizmet modelleri de ayni
onemle degerlendiriimesi gereken bir konudur. Hizmet modeli kurulusun kapsamini, bilisim ortami
uzerindeki kontrollinu ve kullanilan soyutlama seviyesini belirler. En sik kullanilan tg servis modeli
sunlardir:

e Yazilim Hizmeti (Software-as-a-Service). ihtiya¢c duyulan uygulamalarin ve galigmalarini
saglayacak kaynaklarin temin edildigi hizmet modelidir. Esas amaci yazilim gelistirme,
bakim, yénetim ve donanim Ucretlerinin disirilmesidir. Glvenlik, blylk oranda hizmet
saglayicisi tarafindan saglanir.

e Platform Hizmeti (Platform-as-a-Service). Uygulamalarin geligtirilip yayinlanmasi igin
ihtiya¢c duyulan platformun temin edildigi modeldir. Esas amaci, gereken donanim ve
yazilim bilesenlerini satin alma ve barindirma zahmetini ve fiyatini distrmektir. Bulut
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musterisi yazilim ve yazilimin ¢alisacagi ortam Uzerinde kontrole sahiptir. Glvenligin bir
bdliminden hizmet saglayici, bir bélimdnden ise migsteri sorumludur.

e Altyapi Hizmeti (Infrastructure-as-a-Service). Uygulamalarin geligtirilip caligtiriimasi
icin ihtiya¢c duyulan sunucu, yazilm ve ag ekipmanlarindan olusan temel bilisim
altyapisinin saglandigi modeldir. Esas amaci temel yazihm ve donanimi satin alip
barindirmaktan kacinip, yerine bir hizmet arayiizi ile kontrol edebilmektir. Guvenlik temel
ekipmanlar diginda musteri tarafindan saglanir.

2.3 D1s Kaynak Kullanimi ve Hesaplanabilirlik

Bulut bilisim sadece bir kurulus tarafindan 6zel bulut olarak gergeklestirilebilmesine karsin altinda
yatan tesvik, genel bulut araciligiyla dis kaynaklarin kurulusun bilisim ortaminin bir parc¢asi olarak
kullanilabilmesini saglamaktir. Guvenlik ve gizlilikle ilgili endigeler, diger bilisim teknolojilerinde
dis kaynak kullaniminda oldugu gibi burada da vardir.

Yaygin olarak kullanilan {i¢ genel bulut gesidi mevcuttur. ilkinde hizmet bedelleri tamamen reklam
gelirlerinden karsilanir, kurulusa ek bir masrafi olmaz. Ornek olarak arama ve e-posta hizmetleri
verilebilir. ikinci tiir, reklam icermez fakat hizmet sdzlesmesi hizmet saglayicisi tarafindan
hazirlanir, kurulusa maliyeti dislk olur. Uglincu tir yine reklam barindirmaz, hizmet sdzlesmesi
hizmet saglayici ve hizmet alan kurulus tarafindan ortak hazirlanir. Servisler kurulusun
ihtiyaclarina gore ayarlanir ve maliyet de bu ihtiyaglara bagli olarak degisir.

Genel buluta taginmadaki ana motivasyon maliyeti disurap, verimliligi arttirmaktir, ancak bunu
yaparken guvenlik ve gizlilikten 6diin vermemek gerekir. Performans ve veri gizliligi gibi glvenlik
de kurulugun goézetiminde olmalidir. Bulut biligsim yeni gavenlik sorunlarini gindeme getirdiginden
dolay! kurulug, hizmet saglayicisinin bilisim ortamini nasil guvenli ve suardurulebilir kildigini
g6zlemleyerek verisinin glvenliginden emin olmaldir.
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3. Genel Bulut Hizmetleri

Kuruluslarin bulut bilisime bakis acilari, farkli amaglari, yasal sorumluluklari, ylzlestikleri tehditler
ve yuzlesebilecekleri teknik/idari/yasal sorunlarin farkli seviyelerde olmasi sebebiyle buyuk
dlclide degiskenlik gésterebilir. Ornegin vatandaslar hakkinda detayli biligiler barindiran bir kamu
kurumu ile bu tarz bir bilgi barindirmayan bagka bir kurum veya kurulusun givenlik ve gizlilik
hedefleri farkli olacaktir. Risk agisindan bakildiginda, bir kurulusun bulut ortamina uygunlugu
ancak kargilagabilecegi tehditlerin ve sonuglarinin analizi yapilarak belirlenebilir.

Bir kurulug igin guvenlik ve gizlilik hedefleri, bilgi teknolojilerinde dis kaynak kullanimiyla ilgili
verilen kararlarda, 6zellikle kurulusun kaynaklarinin genel buluta tagsinmasi ve hizmet saglayici
ile yapilacak anlasmalarla ilgili olanlarda, kritik faktérlerden biridir. Bir kurulus icin ise yarayan
secimin bagka bir kurulusta da ise yarayacagi kesin degildir. Ayrica, bir¢ok kurulug battn bilisim
kaynaklarini koruyacak bir yapiyl mali olarak karsilayabilecek durumda degildir. Bu sebeple
maliyet, kritiklik ve hassasiyet kriterleri gz 6nine alinarak dnceliklendirme yapilmalidir. Sonug
olarak, bulut bilisimle ilgili kararlar bu kriterlerin risk analizini igermelidir.

3.1 Hizmet Sozlesmeleri

Genel bulut bilisim hizmetleriyle ilgili spesifikasyonlar genellikle hizmet s6zlesmesi olarak
adlandirilirlar. Ayrica hizmetin siresini, sonlanma kosullarini ve sonlandiktan sonra verinin
saklanacaqi sureyi icerir. Bir hizmet s6zlesmesindeki butin kural ve kosullar; hizmet seviyesi
sozlesmesi (HSS / SLA), gizlilik poligesi, kabul edilebilir kullanim poligesi ve kullanim kurallari
olacak seklide birden fazla dékiimanda taahhdit edilir.

iki gesit hizmet s6zlesmesi mevcuttur: 6ntanimli, tartismaya kapall sdzlesmeler ve tartigilabilir
s6zlesmeler. Tartismaya kapall s6zlesmeler icerigi hizmet saglayicisi tarafindan belirlenmis ve
gerektiginde musteriye dogrudan haber verilmeden sézlesmenin yeni siriumuandn online olarak
yayinlanmasi suretiyle guncellenebilirler.

Tartigilabilir hizmet s6zlesmeleri daha ¢ok geleneksel bilgi teknolojilerinde dis kaynak kullanim
so6zlesmeleri gibidir. Belli bir kurulugsun guvenlik ve gizlilik endigelerini, prosedurlerini ve teknik
kontrollerini belirtmek igin kullanilabilirler.

Kritik veri ve uygulamalar bir kurulusun tartisilabilir sézlesmeyi tercih etmesini gerektirebilir.
Sdézlesmede belirtilen ek hizmetlerin veya taahhutlerin getirecegi ek maliyetten dolayi tartismaya
kapali hizmet s6zlesmeleriyle alinan hizmetlere oranla daha yuksek maliyetli olmasi beklenir.
Sdzlesmenin turd ne olursa olsun yasal ve teknik tavsiyelerin alinmasi kurulusun ihtiyaglarini
karsilayacak dogru s6zlesmenin hazirlanmasina katkida bulunacaktir.

3.2 Giivenlik ve Gizlilikle ilgili Avantajlar

Genel bulutun yizlestigi en blylk engellerden biri givenlik olmasina karsin, bulut bilisim
paradigmasinin guvenlik ihtiyaglarini kargilamak igin sundugu yeni imkanlar bazi kuruluglarin
mevcut givenliginin iyilestirimesine de katkida bulunabilir. En buyilk faydayl az sayida sistem
yoneticisi ve bilgi glvenligi ¢calisani bulunan kiguk kuruluslar, sistemlerini genel buluta tagimak
suretiyle buyuk kuruluslarin sahip oldugu imkanlara kavusarak saglayabilirler.

Guvenlik secgeneklerinin iyilestiriimesi gizlilige de katkida bulunur. Gergek anlamda bir gizlillik
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ancak saglam bir bilgi givenligi yapisiyla mimkun olur. Benzer sekilde gizliligin de tipki givenlik
gibi kurumsal, yonetimsel ve teknik etkenleri vardir.

Organizasyonlarin genel bulut bilisime geciste guvenlik ve gizlilik agisindan iyilestirmesi gereken
muhtemel alanlar sunlardir:

e Calisanlarin Uzmanlastiriimasi. Bulut hizmet saglayicilari, tipki diger buylk bilisim
imkanlarina sahip kuruluslar gibi, calisanlarini gtvenlik, gizlilik veya baska bircok alanda
uzmanlastirma imkanina sahiptir. Verilen hizmetin boyutu arttikca uzmanlasma seviyesi
de artar.

e Platform Giicii. Bulut bilisim platformu geleneksel bilisim sistemlerine gére daha tekdiize
bir yapiya sahiptir. Bu tekduzelik ve homojenlik platformu guglendirmeyi; guvenlik,
yonetim, bakim, test ve yama iglemlerinde ise daha fazla otomasyonu mimkin kilar.

e Kaynaklara Erisim. Bulut bilisim sistemleri dlgeklenebilirliklerinden dolay Ust seviye bir
erigilebilirlik saglamaktadir. Bulut bilisim ortaminin yedekleme ve dogal felaketler sonrasi
kurtarma secgenekleri ciddi hasarlardan sonra sistemi kisa slUrede ayaga kaldirma imkani
sunar. ihtiyag duyuldugunda saglanabilecek kaynak kapasitesi ise artan hizmet taleplerine
veya dagitik servis digi birakma saldirilarina (DDoS) karsi dayanikhligi arttirmak icin
kullanilabilir.

e Yedekleme ve Geri Yiikleme. Bulut hizmet saglayicisinin yedekleme ve geri yukleme
police ve prosedurleri kuruluslara gore daha Ustun olabilir. Bulutta korunan veri daha
erigilebilir, kurtariimasi kolay ve birgok durumda geleneksel veri merkezlerinde saklanan
veriye gore daha guvenilirdir. Ayrica bulut farkl cografi konumlardan erisim ihtiyaglarina
da cevap verebilir.

e Tasinabilir Uglar. Bulut istemcileri genel amacli web tarayicilari veya daha 6zel amach
uygulamalar olabilir. Bulut bilisimde, bulutta ¢alisan uygulamalarin intiya¢g duyduklari esas
kaynaklar hizmet saglayici tarafindan karsilanir. Bu sayede uygulamalar dizustd,
notebook, netbook, tablet, cep telefonu gibi istemcilerde galistirilabilir.

e Veri Konsantrasyonu. Genel bulutta barindirilan veri, mobil ¢aligma ortami sunan
kurulusglar igin tasinabilir bilgisayarlar ve mobil cihazlarda saklanan veriye oranla daha az
risk arz eder. Birgok kurulus verimliligi ve yaraticiligi arttirmak icin mobil ¢calisma ortami
sunmak amaciyla buluta gecisini yapmistir. Dikkatle yapilandiriimis uygulamalar ve
kisittanmig erisimle istemcilerin ele gecirilmesi durumundaki bilgi sizintisi riski en alt
seviyeye cekilebilir.

3.3 Giivenlik ve Gizlilikle ilgili Dezavantajlar

Genel bulut bilisim, glvenlik ve gizlilik agisindan bir¢cok avantaj saglama potansiyelinin yani sira
bu konuda bazi yeni endiseler de getirmektedir. Geleneksel bilisim sistemleriyle
karsilastirildiginda genel bulutun glvenlik ve gizlilik adina sebep olabilecegi temel endiseler
sunlardir:

e Sistem Karmasikhgi. Geleneksel veri merkezleriyle karsilastirildiginda, genel bulut
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oldukga karmasik bir yapidadir. Genel bulutu olusturan birgok bilesen genis bir saldiri
yuzeyine sahiptir. Genel bulut, genel amagli uygulamalar, sanal makine araglari ve veri
depolama sistemlerinin yani sira arka planda ¢alisan kaynak paylastirma, hizmet seviyesi
kontroll ve hizmet yénetimiyle ilgili buluta 6zel birgok bilesen barindirmaktadir.

Gulvenlik sadece bilegenlerin kendi baglarina verimli ve dogru galismalarina baglh degildir.
Ayni zamanda bu bilesenlerin birbirleriyle etkilesimleriyle de alakalidir. Bilesen sayisi
arttikgca bu etkilesimin karmasiklik seviyesi, bilesen sayisinin karesi oraninda artar.
Karmagiklik seviyesi arttikca da glvenlik zafiyetlerinin sayisinin artmasi muhtemel bir
durumdur.

e Cok Kiracili Ortam. Hizmet saglayicilar tarafindan sunulan genel bulut hizmetinin belli
basli zorluklarindan biri de ortak kaynak ve bilesenleri kullanan ve birbirini tanimayan
musterilerdir. Bulut bilisim kaynaklarin fiziksel ayrimindan daha ¢ok mantiksal ayrimina
dayanir. Bu sayede saldirgan bulut musterisi olarak sisteme dahil olup bulut
bilesenlerindeki zafiyetleri istismar ederek diger musterilerin sistemlerine yetkisiz erisim
saglayabilir.

o internete Agik Hizmetler. Yénetim panelleri de dahil olmak lizere genel bulut hizmetleri
internet Uzerinden sunulur. Dolayisiyla daha 6nce sadece kurulusun yerel agindan
erigilebilir olan verilerin genel buluta tasinmasi yeni riskler dogurur. Daha dnce (st seviye
bir tehdit olarak dustnilmeyen ag tabanli saldirilar artik ciddi bir endise konusu olur.

e Kontrol Kaybi. Bulut bilisimdeki guvenlik ve gizlilik endiselerinin geleneksel bilisim
sistemlerindekilere benzer olmasinin yani sira bu sistemlerin haricen yonetiimesi ve
muhtemel yanlis yonetimlerin getirecegdi endiseler de vardir. Genel buluta tasinma daha
once kurulusun dogrudan kontrolinde olan sistemlerin sorumlulugunun bulut hizmet
saglayicisina verilmesini gerektirir. Bu da sistemin dlzenli gézlenmesi veya siber saldiri
olaylarina muidahale gibi sureglerin kurulusun ve hizmet saglayicisinin igbirligi ile
yurutilmesi gerektigi anlamina gelir.

Sistem ve veri Uzerindeki bu kontrol kaybi kurulusun farkindalik seviyesinin, alternatif ve
onceliklerinin degismesine sebep olur. Veri, harici bir hizmet saglayicisi tarafindan
saklandiginda gizlilikle ilgili yasal korumalar da degigecektir. Bu kosullar altinda
hesaplanabilirligi strdirmek eskiye oranla daha zor olacaktir.

e Veri Hakimiyetinin Paylagilmasi. Bulut bilisim genel bulutlarinin  fiziki
konumlandirmasinin veri sahibinin lokasyonu disinda olmasi sebebiyle, verinin sahip olma
hakimiyetinin dolayl olarak paylasilmasini gerektirecek durumlar ortaya ¢ikabilmektedir.
Diger yandan veri ve verinin paylasimi ile ilgili olarak, veri merkezinin bulundugu yere bagh
olmak Uzere, veri sahibi dolayli olarak Gglinci Ulkelerin kanunlarina ve mahkemelerinin
emirlerine uymak durumunda kalacaktir. Ulkemizde veri korumaya iliskin mevzuatta,
verilerin yurtdisinda barindirilmasina yonelik kisitlamalar getirilmigtir.

Bu temel endiseler lzerine, glivenlik ve gizlilikle ilgili daha detayli agiklamalar bir sonraki bélimde
sunulmustur.
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4. Guvenlik ve Gizlilik

Bulut bilisim henlz gelisim icinde olsa da guvenlik konusu yasanan tecriibelere, yapilan
arastirmalara ve ilgili teknolojilere bakilarak incelenebilir. Ele alinan érnekler olabildigince
tanimlanmis, ortaya c¢ikarilmis sorunlardan alinmistir. Ancak sorun, genelin aksine tek bir yone
odaklanmis olabilir.

Bulut bilisim hizmet odakli mimari, sanallastirma, web 2.0 gibi farkh teknolojileri bir araya getirdigi
icin gizlilik ve guivenlik meseleleri baska bir cercevede incelenmelidir. Genel bulut bilisim standart
olandan verinin agik olarak ¢cok katmanli korundug@u bir altyapiya koklu bir degisiklik getirir.

Asagidaki gizlilik ve glvenlikle ilgili bagliklarin, bulut biligimle ilgili uzun vadeli 5Gneme sahip oldugu
dusinulmektedir.

4.1 Veri Yonetimi

Yoénetim, kurulusun proseddr, politika ve standartlarla uygulamalari tasarim, uygulama, test ve
kullanim agisindan denetlemesi ve gbzetlemesidir. Bulut bilisimin genis bir alanda basit kullanim
olanagi saglamasi, kuruluglarin calisanlarinin keyfi kullandigi hizmetleri kontrol etmesini
zorlastirir.

Bulut bilisim ile sermaye yatirrmina harcanan kaynaklarin azalip ve operasyonal hizmetler icin
yapilan giderlerin karsilanmasi énemli bir avantajdir. Bu sayede hem yeni hizmetler icin gerekli
maddi ve zamana dair harcamalar azalir, hem de maddi yatirimlarin geri ddnusimu hizlanmig
olur. Eger bir kurulus i¢in normal sure¢ ve prosedur bilisim kaynaklarinin satin alinmasi ise,
kurulus denetiminden gegmeden, kisisel veya departmana bagli yapilan bir hata sonucu gizlilik
ve guvenlikle ilgili zafiyetler ortaya cikabilir (zafiyet iceren sistemlerin kullaniimasi, yasal
dizenlemelerin g6z ardi edilmesi gibi). Kuruluglarin uygulamalarin gelistiriimesi, uygulanmasi,
test edilmesi ve izlenmesi ile alakall prosedur ve standartlari bulut bilisimi de kapsayacak sekilde
genigletmesi faydali olacaktir.

Bulut bilisimde kurulus ile bulut saglayicisi arasinda rollerin ve sorumluluklarin belilenmesinde
ozellikle risk yonetimine ve kurulusun ihtiyaglarinin giderilmesi hususuna dikkat edilmesi yerinde
olacaktir.

Bulut bilisim, glvenligin saglanmasi ve risk yonetimi hususlarinda fazladan ugras gerektirir.
Kontrol mekanizmalarinin ve araglarinin, hizmetlerin ve politikalarin gegerliligini korumasi igin,
verinin nasil depolandidini, korundugunu ve kullanildigini gdsterecek sekilde yerlegtiriimesi
Onerilir. Risk yonetim programinin da risk faktérlerinin degisimini ve gelisimini takip edecek sekilde
esnek olmasi, riski azaltacak onemli bir unsurdur.

4.2 Uyumluluk

Uygunluk bir kurulusun isletim icin yasalara, dlizenlemelere, standartlara ve tanimlamalara olan
sorumlulugunu ifade eder. Ozellikle uluslararasi ¢apta hizmet sunmayi hedefleyen bulut bilisim
hizmet saglayicilari, yasalarin bdlgeden bélgeye farklihk gdstermesinin tim slrecleri
karmasiklastiracagini g6z éninde bulundurmalhdir.

e Yasa ve Diizenlemeler: Ulkemizde dogrudan bulut bilisimle alakal ydrirliikte olan bir
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mevzuat bulunmamaktadir. Bununla birlikte, bilisim sistemleriyle dogrudan veya dolayli
olarak alakali mevzuat hukumleri vardir. Ayrica henuz yudrirlige konmamig olmakla
birlikte bulut bilisimle dogrudan alakali mevzuat bilesenleri de vardir. Buna 6rnek olarak
Kisisel Verilerin Korunmasi Kanun Tasarisi verilebilir. Yururlikteki mevzuata ek olarak,
yurarlige konmasi kuvvetle muhtemel kanun ve ilgili mevzuatin da g6z O©nunde
bulundurulmasi, bulut bilisim hizmet saglayicisi kurulusun uyumluluk sorunlarini asgari
dizeye indirecektir.

Veri Konumu: Kurulus icinde bulunan bilisim merkezleri kurulusa yapi ve glvenlik
konusunda bilginin nerede ve nasil saklandigiyla ilgili detayli denetim imkani verir. Bulut
bilisim saglayicilari ise genelde veriyi farkli lokasyonlarda saklar ve musterilerle lokasyon
bilgilerini paylasmaz. Ozellikle verinin sinir degistirdigi durumlarda gizlilikle alakali
Ulkelerin yasa ve dizenlemelerine bagh belirsizlikler ortaya ¢ikar. Verilerin sinir 6tesine
tasinmasi ile ilgili asil kaygilar, verilerin toplandigi boélgedeki yasalarin veri akigsina ve
transferine izin verip vermemesi ve verinin ulastirildigi boélgenin yasalarinin ek olarak
olusturdugu risk ve cikarlardir. Ornek olarak Avrupa’dan belirlenmis Ulkeler haricinde
kalan ulkelere tasinan veriler icin Avrupa veri guvenligi yasalarina gore ek yukamlulukler
uygulanmaktadir.

Elektronik Kesif: Dava asamasinda veya yasal tedbirlerin bir geregi Elektronik Olarak
Saklanan Bilgi (ESI- Electronically Stored Information)'nin tanimlanmasi, islenmesi,
analizi ve olusturulmasini ifade eder. ESI elektronik postalar, ekler, bilgisayarlarda
depolanan diger veri gesitleri ve depolama ortamlarinin yani sira bitin metaveri (verinin
olusturulma ve degistirilme tarihleri gibi 6zelliklerini tanimlayan veri) ve yorumlanamayan
dosya icerikleri bilgisini de kapsar. Bulut bilisim saglayicilarinin verinin orijinal metaverisi
gibi bilgileri saklayabilecek ve igleyebilecek yeterlilikte olmasi beklenir. Aksi durumda
kuruluglar kasitl veya kasitsiz degisikliklerle yasalar karsisinda magdur durumda kalabilir.

Bulut bilisim hizmet saglayicilarinin uyumluluk konusunda yasayabilecegi muhtemel sorunlar
genel itibariyle mevzuat degisikligiyle ¢dzime kavusturulabilecek niteliktedir. Bu nedenle, bu
Standart kapsaminda konuya iliskin dnlem ve tedbirlere yer veriimemektedir.

4.3 Giivenilirlik

Bulut bilisimde kuruluslar gizlilik ve gtvenlikle ilgili bir cok konuda feragat ederler ve kontrolu bulut
saglayicilarina birakirlar. Bu bulut bilisim saglayicilara buyuk bir sorumluluk ytkler. Ayni zamanda
kuruluslarda bilginin guvenligiyle ilgili ve bilgiye zarar verebilecek her turli izinsiz erigim,
degigtirme, bozulma gibi durumlar igin risk ile zararin buyuklugu arasinda dengeyi saglama
konusunda sorumluluklari vardir.

iceriden Erisim: Bir kurulusun fiziksel sinirlari disinda islenen veya depolanan veriler,
glvenlik duvari ve diger giivenlik kontrolleri beraberinde riskleri de getirir. i¢ tehdit bulut
bilisim icin de gegerli bir sorundur. i¢ tehdit, eski veya halen calisanlar, bagli kuruluslar ve
diger kurulug sistemlerine, agina girme yetkisi olanlari kapsar. Bunun disinda kurulug
calisanlarinin kasitsiz ihmalleri de olabilir. Bu tehditin amaci sahtekarlik, sabotaj veya
hassas bilgilerin calinmasi olabilir.

Veri Miilkiyeti: Kuruluslarin veriler Gzerindeki kullanim hakkina ve sahipligine iliskin

17



hususlar, bulut bilisim hizmet saglayicisi ile yapilan s6zlesmede acgik bir sekilde ifade
edilmektedir. So6zlegsme ile bulut bilisim saglayiciya veri Uzerinde herhangi bir hak
verilmemesi, fikri mulkiyet haklarinin ve lisanslarin korunmasi ve saglayicinin givenlik
nedeniyle dosyalara erisimle ilgili bir istekte bulunmamasi gibi konularda bu s6zlesmeler
onemli rol oynamaktadir.

Birlesik Hizmetler: Bazi hizmetler diger hizmetlerle i¢c ice yada katmanl bigcimde
calisabilir. Ornegin Yazilim hizmetinin (SaaS) bazi kisimlari Platform Hizmetinin (PaaS)
veya Altyapi Hizmetinin (laaS) Ustinde ¢alisabilir. Hizmetlerinin bir kismini Gglncl parti
saglayicilar tzerinde barindiran bulut bilisim saglayicilari i¢in kontrol alaninin kapsami,
aradaki alt sézlesmeler, sorunlarin ¢6zimu icin miracaat imkani Uzerinde disunilmelidir.
Ayrica bu durum sorumluluk ve performans konularinda da ciddi sorunlar olusturabilir
(hizmetlerin yanit verememesi gibi).

Gorunirlik: Bilgi guvenliginde sistemin diizenli takibinin yapilmasi halihazirda kullanilan
glvenlik kontrollerine iliskin farkindalikla zafiyetlerin ve tehditlerin izlenmesini gerektirir.
Sistemin anlik durumunun analizi igin verilerin toplanmasi, guvenlik ve gizlilikle ilgili
risklerin belirlenmesi ve bunlarin kurulusun tim sudregleri icin uygulanmasi gibi eylem
adimlarinin dizenli olarak kuruluslarin ihtiyacina gore yapilmasi onerilir. Bulut hizmetine
gecilmesiyle birlikte kurulusun veri ve uygulamalariyla ilgili sorumlulugu da bulut
saglayiciya devredilir. Bu noktada duzenli takip icin ilgili yaptirimlarin yerine getirilmesi
bulut bilisim hizmet saglayicisiyla kurulusun igbirli§ini gerektirmektedir.

Bulut bilisim hizmet saglayicisinin guvenlik konusundaki tecribesi, kurulugsunda risk
yonetimini yapabilmesini saglar. Ancak bulut bilisim hizmet saglayicilari gizlilik ve gtivenlik
konusunda uygulamalariyla ilgili detaylari vermekte goénulstz olabilir. Cinki bu hem
sirketin fikri mulkiyet hakki dahilinde olabilir hem de kendilerine karsi bir saldiri icin arag
olarak kullanilabilir.

Bulut bilisim hizmet saglayicilarinda seffaflik, birlesik hizmetleri de kapsayacak sekilde,
kuruluglarin sistemin gizliligi ve guvenligi hakkinda tam bir denetim yapabilmesi igin hayati
Onem tasir. Hizmet anlagsmalarinin kurulusun guvenlik denetimlerine ve slreclerine goére
bulut bilisim hizmet saglayicisi tarafindan gértnarlik saglayacak sekilde yapilmasi , ayni
zamanda proseddr ve politikalarin da korunuyor olmasi énem tagimaktadir.

ikincil Veri: Bulut bilisim hizmet saglayicilari uygulama verilerinin yani sira misterilere ait
onemli kullanici verilerini de saklar. Bulut bilisim hizmet saglayicilari ayni zamanda bu
verilerin guvenligini de saglamasi ve herhangi bir glvenlik ihlali durumunda sadece
saklanan veriyi degil, verinin ayni bulut altyapisinda tutulup tutulmadigindan bagimsiz
olarak, ne hakkinda oldugunu da raporlamasi faydali olacaktir.

Bulut bilisim hizmet saglayicilarinin misterileri hakkinda tuttugu etkinlik raporlari da ikincil
veriler grubuna girer. Bu raporlarda kaynaklarin tuketimiyle ilgili bilgiler, gunlik kayitlari
(loglar), denetim kayitlari ve metaveriler olabilir. S6zlesmelerde toplanacak metaveriler ve
bunlarin kullaniimasiyla (lUglncu parti sirketlere satilmasi ve paylasiimasi dabhil) ilgili
haklarin ve sahipliklerin belirlenmesi de g6z 6nunde bulundurulmasi gereken Gnemli
hususlardandir.
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Risk Yonetimi: Risk yonetimi; kurumsal faaliyetler, kurumsal varliklar veya bir bilgi
sisteminin galismasindan kaynaklanan risklerin belirlenip degerlendirilerek bunun kabul
edilebilir bir dizeye indirilmesi igin gerekli adimlari atma islemidir. Slre¢ bilgi sisteminin
glvenlik durumunun duizenli takibi icin bir risk degerlendirmesinin yuratilmesi, riski
azaltma stratejisinin uygulanmasi ve bunlarla ilgili teknikleri ve prosedurleri icerir. Genel
bulut tabanli sistemlerde de, geleneksel bilgi sistemlerinde oldugu gibi riskin her daim
yoénetilmesi bir zorunluluktur.

4.4 Mimari

Altyapinin fiziksel konumu tasarima, guvenlige, kaynak havuzuna, o6lceklenebilirlige ve baska
ihtiyaclara gore bulut saglayicilar tarafindan belirlenir. Uygulamalar, internet tizerinden erisilebilen
programlama arayUzleri Uzerine kurulur. Bu internet tabanl hizmet genelde birbiriyle iletisimde
olan birden fazla bulut bilesenini icerir.

Bulut tabanh uygulamalarda sunucu tarafini tamamlamak icin istemci tarafini da baglatmak ve
surdiirmek gerekir. Web tarayicilar genelde istemci olarak calisir. istemcide, sunucuda ve ag
Uzerindeki birgok basitlestiriimis araylz ve hizmetin arkasinda gizlilik ve glvenlikle ilgili oldukca
karmasik bir yapi vardir. Bu nedenle bulut saglayicinin gizliligi ve givenligi saglamak adina
kullandigi teknolojilerin anlagiimasi dnemlidir.

Saldin Tarafi: Sanal makine takibi (Hypervisor) igletim sistemi ile donanim arasinda
bulunan ek bir yazilim katmanidir. Bu uygulama da altyapi hizmetinde (laaS) yaygin olarak
kullanilan ¢ok kiracili (multi-tenancy) sanal makineler igletilir. Bunun yani sira sanal
makine takibi ile diger programlama arayuzleri i¢in baslatma, durdurma, tagsima (migration)
gibi yonetimsel islemler de desteklenir. Ancak bu 06zellikler, sistemi uygulama
programlama arayuzu, kanallar ve veri parcgalari gibi bilegenlere yonelik saldirilara agik
hale getirir.

Sanal sunucularin ve uygulamalarin guvenligini saglamak igin fiziksel ve mantiksal ek
tedbirler alinmasi faydali olacaktir. Sanal makineler yayimlanmadan o©nce kurulus
politikalarinin ve prosedurlerinin, ayrica igletim sistemi ve uygulamalarinin guvenlik
acisindan sikilastiriimasi basta gelen tedbirlerdir.

Sanal Ag Korumasi: Pek ¢ok sanallastirma platformu ayni ana bilgisayarda sanal
makineleri dogrudan ve verimli bir sekilde birbirine baglamak i¢in yazilm tabanl anahtar
ve ag yapilandirmalari olusturma yetenegine sahiptir. Ornek olarak sanal makinelerin
disariya agik olmayan 6zel bir alt agda iletisim kurabilmesi verilebilir. Bazi sanal makine
takibi araclari agi izleme olanadi da saglar ancak bunlar fiziksel aglarin izlenmesi igin
kullanilan araglar kadar kuvvetli degildir. Burada kuruluslar trafigi gizlemekle trafigi iziemek
arasinda bir tercih yapmalidir.

Sanallastirma ortaminin bir yan etkisi de yénetimsel haklarin geleneksel sistemlerdeki gibi
olmamasi ve bunun yetkisiz degisikliklerle cokmelere neden olabilmesidir.

Sanal Makine imajlan: IaaS bulut saglayicilari ve sanal makine Griinleri reticileri sanal
makine gorintlleri icin depolar (repository) olustururlar. Bir sanal makine imaji bazi
yazilimlara ihtiya¢ duyar. Buna &6rnek olarak baslangigtaki veya belirli bir zamandaki
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durumunu 6nyutklemek igin gereken yukli ve yapilandiriimis uygulamalar verilebilir.
Guvenlik problemleriyle karsilagiimamasi i¢in olusturulan ve paylasilan imajlarin kontrol
edilmesi ve araclarin guncel tutulmasi gerekecektir. Ayrica imaji yayimlayanlar icin bir
diger risk faktorl de imaj iginde saldirganlara bilgi verebilecek kod ve veri pargaciklarinin
olmasi ihtimalidir. Ozellikle gelistrme amagh kullanilan imajlarin  yanhslikla
paylasiimasiyla sistem hakkinda bilgi sahibi olan saldirgan, imaj igine zararli yazilimlar
yukleyebilir veya zararli kodlari barindiran imajlar masterilerin bulut bilisim sistemine
yayimlanabilir.

istemci Tarafi Savunma: lyi bir savunma igcin hem sunucu tarafinda hem de istemci
tarafinda guvenligin saglanmasi gerekir. Ozellikle web tarayicilar birgok bulut biligim
hizmeti icin anahtar bilesenlerdir. icerdikleri eklentiler ve uzantilar ise otomatik giincelleme
saglanmadigi icin bir gtivenlik tehdidi olusturur. Diger bir tehdit ise akilli telefonlardir. Bulut
saglayicilari web tarayicilarinin yani sira mobil cihazlara yénelik uygulamalar da geligtirir.
Cogu zaman masaulstl uygulamalara verilen yama ve glincelleme destegi genis bir
platformda yayginlasan mobil uygulamalara verilemez veya ancak sinirl élgtide verilebilir.
Buna ek olarak akilli telefonlarin kaybolma riskleri ve ihtiyag duyulan guavenlik
gereksinimlerini karsilayamamasi nedeniyle kuruluslar bu tarz cihazlari yasaklayabilir ya
da kullanimini kisitlayabilir.

Sosyal aglar, webmail hizmetleri ve buna benzer sitelerin kullaniminin artmasiyla sosyal
muahendislik saldirilari da artis gdstermistir. Bu tarayici guvenligini ve buna bagl olarak
bulut bilisim hizmetini glvenlik tehdidi altinda birakir. Arka kapi acan bir truva ati,
keylogger veya bagka ¢esit bir zararli yazilim istemcinin sistemine yerlesmisse genel bulut
bilisim hizmetine de saldirida bulunulabilir.

4.5 Kimlik ve Erisim Yonetimi

Veri duyarlih@i ve bilgi gizliligi kuruluglarin en gok endise duydugu konulardan biri haline gelmigtir.
Kullanicilardan toplanan verilerin gtvenligi ve kullanimi i¢in kimlik yonetimi yapilir. Kimlik ispati
ve denetimi bu adimin bir parcasidir. Yetkisiz erisimi engellemek énemli bir sorun iken diger bir
sorun da kurumsal kimlik yonetiminin bulut hizmetiyle birlegtirilememesidir. Bunun bir ¢zumu
kimlik ittifakidir. Kimlik ittifakinda kurulus ve bulut saglayici etki alanlari arasinda dijital kimlikleri
ve Oznitelikleri paylagsabilmektedir ve bunu tek bir oturum agma ile saglamaktadir. Basari igin
kimlik ve erisim ydnetiminin dikkatli, acik talimath ve saldirilara karsi koruyacak sekilde
yapilandirilmasi gerekecektir.

Kimlik Denetimi: Kullanici kimliklerinin dogrulugunun ve gegerliliginin saptanmasidir.
Uygulama ve verinin hassasiyetine gore farkli denetim seviyeleri séz konusudur. Birgok
bulut saglayici SAML standartlarini destekler. SAML standartlari ile uygulama ve verilere
erisimden once kimlik denetimi yapilir. Denetim igin kurulus ve bulut saglayici etki
alanlarindaki bilgiler kullanilir.

Erisim Denetimi: SAML tek basina bulut tabanli kimlik ve erisim yonetimi hizmetleri igin
yeterli degildir. Bunun icin XML tabanli XACML ile bulut saglayici, bulut kaynaklarina
erisim icin kullanici yetkisine goére denetim saglayabilir. XACML, SAML'nin yaptidi etki
alanlarina erigim iglemine ulagsmayi saglar.
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4.6 Yazilim izolasyonu

Cok kiracili mekanizmalarin kullanim yogunlugu nedeniyle bulut bilisim hizmet saglayicilarinin
basarili olmak i¢in dinamik, esnek ve musteri kaynaklarinin izole edildigi bir yapi saglamasi 6nem
tasimaktadir. laaS modelinde ¢ok kiracili yapi kullanimi farkli masterilerin sanal makinelerinin
ayni sistem Uzerinde galistiriimasi seklinde olur. Bu durumda sanal olmayan makineler gibi sanal
makineler de saldiriya ve gizlilik ihlaline acik hale gelir.

Sanal Makine Takibinin (Hypervisor) Karmasikh@i: Hypervisor ile birden fazla sanal
makinenin, her biri farkh isletim sistemi ve uygulamalari calistiracak ve diger sanal
makinelerle arasinda izolasyon saglanacak sekilde tek bir ana bilgisayar Uzerinde
calistirlmasi saglanir. Hypervisorun normal bir isletim sistemine gbére daha basit ve
guvenli oldugu dusindlebilir ancak pratikte durum bunun tam tersi de olabilir.

Saldin Vektorleri: Cok kiracili sanal makine tabanli sistemler kullandiklari ince
teknolojilerle yeni tehditler de olusturabilir. En kritik tehditlerden biri, sanal makinedeki
zararli kodlarin hypervisor vasitasiyla diger sanal makinelere bulagmasidir.

Bir saldiri drnegi olarak laaS ele alinabilir. Farkli kullanicilara ait sanal makineler ¢ahistirilip
ag araclari, IP adresleri ve etki alanlari kullanilarak hizmetin altyapisi hakkinda bilgi alinir.
Bundan sonra bu bilgilerle istenen belirli bir sanal makineye ait yaklasik bilgiler elde
edilebilir. ikinci adim olarak hypervisor yetkilendirme mekanizmasi aglilir veya galismasi
durdurulur. Bunun disinda belle§e yazma konusundaki zayifliklar, DoS, ortadaki adam
(man-in-the-middle) gibi saldirilarla sistemin ele gegiriimesi de karsilagilan érneklerdir.

4.7 Veri Korumasi

Hassas kurulus verileri bulut bilisim hizmet saglayicisinda farkl masteri verileriyle birlikte tutulur.
Bu nedenle verilere erisim kontrol edilir. Alinan bu tedbir riskin tamamen ortadan kaldirilmasi igin
yeterli olmaz. Benzer guvenlik tehdidi verinin igeriden veya farkh bulut altyapilari arasinda
aktarildigi durumlar igin de gegerlidir.

Deger Yogunlugu: Butun verinin tek bir yerde saklandigi bulut bilisim sistemi saldirilarin
en blyik hedefi haline gelmektedir. Ornegin laaS ve PaaS gibi hizmetlerdeki parola
sifirlama, elektronik posta sisteminde bulunan zafiyetler saldirgana kimlik denetim
mekanizmasini asma imkani verir. Ote yandan verilerin yiksek profilli bir kurulusla ayni
sistemde olmasi saldirilardan etkilenme ihtimalini artirir.

Veri izolasyonu: Veri izolasyonu, verinin kullanildi§i ortama gére gok farkli sekillerde
yapilabilir. Erisim denetimi ve sifreleme veriyi yetkisiz kullanicilardan uzak tutmak igin
kullanilan yéntemlerdir. Erisim denetimi kimlik bazli islem yaparken, sifreleme ile veri
depolama ortami fiziksel olarak kontrol edilemedigi i¢in guvenlik konusunda 6énemli hale
gelmektedir.

Bulut bilisimde kullanilan veritabanlari da cesitlilik gdsterir. Bazi bulut bilisim hizmet
saglayicilari musterilerine tek sanal makine Uzerinde ¢alisan tek bir veritabani sunar.
Burada tim kontrol musteriye verilir. Diger alternatif ise bulut musterisine goére
tanimlanmis etiketleme sistemiyle éntanimli bir veritabani ortaminin diger kiracilara da
paylastinimasidir. Cok kiracili ortamlar icin verim ve izolasyon dengesini gézetecek
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sekilde farkli ayarlamalar yapilabilir.

Verinin saklanmasi, islenmesi ve transfer edilmesi esnasinda guvenligin etkin bir sekilde
saglanmasi ve erisim sirasinda denetlenmesi 6nemli bir husustur. iletisim protokolleri igin
kullanilan standartlar ve sertifikalar ile saglanan sifreleme metodlari laaS, PaaS, SaaS
icin de uyarlanabilir.

Veri Temizleme (Sanitization): Bulut bilisim hizmet saglayicisinin uyguladigi veri
temizleme yontemleri glvenligi dogrudan etkiler. Temizleme iglemi, verinin Ustune
yazilmasi, manyetik ortaminin yok edilmesi, diger yontemlerle depolama ortamlarindan
silinmesi veya ortamin bilgi ¢ikarilamayacak sekilde imha edilmesi gibi yontemlerle
gerceklestirilir. Bu islem yedekleme ve geri ylkleme sirasinda ya da araglarin sifirlanip
yeniden kullaniimasi i¢in kullanilabilir. Yasanan olaylar gostermektedir ki ortamlar
calismaz hale gelse bile gevrimigi uygulamalar ve cesitli aracglarla hassas veriler ele
gegirilebilir. Veri temizlemesine ydnelik hususlara hizmet sézlesmelerinde yer verilmesi,
bu hususta yasanabilecek muhtemel sorunlarin 6nine gecgecektir.

4.8 Kullanilabilirlik

Kullanilabilirlik, basit bir ifadeyle bir kurulusun kaynaklarina ne d&lglde erisebildigini ve
kullanabildigini ifade eder. Kurulus; DoS saldirilari, ekipmanlarda yasanabilecek kesintiler ve
dogal felaketlerden gegici veya kalici olarak etkilenebilir.

Gegici Kesintiler: Bulut bilisim hizmetleri kullanilabilirligi ve guvenilirligi yiksek olacak
sekilde tasarlanmasina ragmen zaman zaman Kkesintiler ve yavaslamalar yasanabilir.
Yilhk %99.95 erisilebilirlik ve 4.38 saatlik ariza siresi beklenen degerlerdir. Bulut bilisim
hizmet saglayicisinin kullanilabilirlik seviyesi, yedek alma ve felaket durumlarinda geri
kurtarma yetenekleri konusunda kuruluslara planlama yapabilmeleri igin bilgilendirme
yapmasi gerekir. Bazi durumlarda ikinci bir bulut saglayici hizmeti birincil saglayicida uzun
sureli bozulma ya da felaket durumunda, kritik operasyonlarin derhal yeniden baglatiimasi
icin ya da birincil saglayici tarafindan islenen verileri yedeklemek icin kullanilabilir.

Uzun Siireli ve Kalici Kesintiler: Bir kurulus veri depolama ve isleme igin bir bulut
hizmetine guveniyorsa, bu bulut hizmeti ciddi bir kesinti yagsadiginda uzun sure bu hizmeti
kullanmadan kritik faaliyetlerini sirdirmeye hazir olmalidir. Kurulugun acil eylem planinda
uzun ve surekli kesinti durumlarinin ve devamlilik igin destek sisteminin kapsanmasi, bu
konudaki muhtemel sorunlari azaltacaktir.

Hizmet Dis1 Birakma: Bu saldir tdrt, bir sistemi sahte isteklerle, asil isteklere yanit
veremeyecek sekilde ¢calismaz hale getirmeyi amaglar. Bu saldiri herkese acgik hizmetlere
internet araciligiyla yapilabilecegi gibi dahili olarak erisilen hizmetlere de yapilabilir. Bulut
saglayici aginda kaynaklara erisim igin kullanilan adresler saldiri vektorli olarak
kullanilabilir. Normalde bu adresler disariya yonlendiriimeyip sadece dahili olarak erisime
aciktir. Hizmetlerin sadece dahili erisime acgik oldugu durumlar igin en koétl senaryo
calisanlardan kaynaklanan saldirilardir.

4.9 Olay Miidahale

Olay midahale, bir bilgisayar sisteminin glivenligine karsi yapilan bir saldirinin sonuglariyla basa
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cikmak icin planlanmig yontemler icerir. Bulut saglayicinin olayin dogrulanmasi, saldirinin analiz
edilmesi ve engellenmesi, veri toplanmasi ve korunmasi, sorunun iyilestiriimesi ve hizmetin
yeniden yapilandirilmasi dahil olmak tizere ¢ok édnemli gérevleri bulunmaktadir. Bulut uygulama
yiginindaki her katman (uygulama, isletim sistemi, ag ve veritabani), yuk dengeleyicileri, saldir
tespit sistemleri gibi bilegenlerin olayla ilgili kayit olusturmasi 6nem arz etmektedir. Kurulus
acisindan ise kurumsal bilgi islem ortami ile bir bulut bilisim ortami arasindaki farkliliklari gidermek
icin bir kurulugun olay midahale planini gdézden gecirmesi faydali olacaktir.

e Veri Kullanilabilirligi: Guvenlik olaylarinin zamaninda tespit edilebilmesi i¢in olay takibi
sirasinda ilgili verilerin kullanilabilirligi énem teskil etmektedir. Bulut bilisim hizmet
saglayicilari olay tespiti icin sik sik yetersiz kalmaktadir. Sik¢a karsilagilan sorunlar; olay
kaynaklarina ve bulut saglayicinin kontroli altindaki zafiyet bilgisine yetersiz erisim,
otomatik olarak olay verilerine erisime ve iglemeye uygun olmayan arayuzler, bulut
altyapisinin ek algilama noktasi eklemeye uygun olmamasi, Ug¢lncu taraftan raporlanan
ihlallerin ve olaylarin dogru musteriye veya bulut saglayiciya iletiimesi sirasindaki
sorunlardir. Bu sorunlar bulut hizmet modellerine ve bulut saglayicilarina gore degisiklik
gOsterebilir.

e Olay Analizi ve Gézumii: Bir olayin gerceklestiginin tasdiki igin veya hangi istismar
metodunun kullanildigina karar vermek igin yapilan bir analizin hizli ve yeterli detaylar
barindiracak sekilde belgelendiriimesi 6nem arz etmektedir. Ayrica daha sonra
kullaniimak Gzere (6rnegin adli vakalarda) izlenebilirlik ve batinlik saglanmasi
gerekecektir. Bir olayl tam olarak kavramak i¢in hangi aglarin, sistemlerin, uygulamalarin
etkilendigi tespit edilerek saldin vektorinin ortaya c¢ikariimasi da bu surecgte
gerceklestirilecek bir diger calismadir. Yapilan analizlerde bulut altyapisina dair
gerceklesen olayla alakali ayrintili bilgilerin olmamasi, bulut saglayicinin ilgili olay
hakkindaki yetersiz kaynaklari, yeterince tanimlanamamis veya belirsiz durumlar igin bulut
saglayicilarinin sorumluluktan kagmasi ve olayla ilgili kanit olabilecek bilgileri toplama ve
sunmadaki yetersizlikler bulut muasterilerinin karsilastigi sorunlardir. Olayin ve etkilenen
varliklarin kapsami belirlendikten sonra, olayl ¢ézmek ve sistemi eski guvenli ¢calisma
haline getirmek igin onlemler alinabilir. Bir saldiri durumunda, bulut saglayici ve bulut
musterisi arasindaki rol ve sorumluluklar hizmet modeli ve bulut mimarisine gore degisir.

Bir olayin ardindan atilacak adimlar zarari sinirlamali ve geri dénisim igin gerekli maliyeti ve
zamani en aza indirmelidir. Bulut bilisimde gizlilik ve guvenligin saglanmasi igin bir olayin
tanimlanmasi ve gerekli adimlarin atilmasi sirasinda bulut saglayicisi ile musterisi arasindaki
igbirligi hayati onem tasimaktadir.

Olaya mudahale ekibinin verimli olmasi icin 6zerk ve kararl bir gcalisma iginde olmasi gerekir. Bir
problemin ¢6zimu diger birgok musteriyi etkileyebilir. Bulut saglayicilarinin diger musterilerle de
gerekli bilgileri paylasmasi i¢in olay sirasinda ve sonrasinda yaptidi islemlerin seffaf olmasi 6nem
arz etmektedir. Olaya mudahaleyle ilgili kosullarin ve prosedtirlerin hizmet anlagsmasi yapilmadan
once anlagiimasi ve tartisilmasi faydali olacaktir.
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5. Kontrol Listesi

Bu kontrol listesi, bulut bilisimle ilgili kontrollere genel bir bakis acisi kazandirilmasini
amaclamaktadir. Kolay kullanilabilirligin temini icin dokimanin sayfa sayisinin az olmasi
hedeflenmis, bu nedenle kontrol listesi bilesenleri genel hatlariyla aciklanarak faydalanilan
kaynakla iliskilendirilmistir. Bilesenlerle ilgili detayh bilgi ve agiklamalara ilgili kaynaktan
ulasilabilir.

KISA KONTROL KONTROL
1. Uyumluluk
1.1 Denetim Denetim planlamasi yapilmali, denetim prosediirleri is CSA (CO-01)
Planlamasi stireclerini aksatmamalidir.
1.2 Bagimsiz Politika ve regiilasyonlara uyumla ilgili bagimsiz periyodik CSA (C0-02)
Denetimler degerlendirmeler yapilmalidir.
1.3 Uciincii Parti Uciincii parti hizmet saglayicilarin uyumlulugu periyodik CSA (C0-03)
Denetimleri olarak denetlenmelidir.
1.4 Kontakt / Yerel otoriterlerle kontakt noktasi kurulmalidir (bdylece CSA (C0-04)
Otoritenin Devami | teknolojide veya regiilasyonda meydana gelen degisiklikler
daha kolay takip edilerek mevcut sisteme yansitilabilir).
1.5 Bilgi Sistemi Tim sistem bilesenleri i¢in regiilatif, hukuki ve s6zlesmelerle | CSA (CO-05)
Regiilasyonel ilgili gereksinimler tanimlanmali. Kurulusun bilinen
Eslestirmesi gereksinimlere karsi yaklasimi ve yeni zorunluluklara nasil
uyum saglayacagi acikca belirlenmeli ve giincel tutulmahdir.
1.6 Telif Haklar Telif haklar ve telif gerektiren yazilimlarla ilgili politika ve CSA (C0O-06)
prosediirler olusturulmalidir.
2. Veri Yonetimi
2.1 Sahiplik / Verilere yonelik sorumluluklar, yonetimle birlikte tayin CSA (DG-01)
idare edilmis olmalidur.
2.2 Smflandirma | Veriler kritiklik, veri kaynagi, mevcut konum gibi CSA (DG-02)
ozelliklerine gore siniflandirilmaldir.
2.3 Isleme ve Verilerin etiketlenmesi ve islenmesi i¢in politika ve CSA (DG-03)
Etiketleme prosediirler tanimlanmalidir.
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KISA KONTROL KONTROL
2.4 Veri Saklama Veri saklama, yedekleme ve yedekli ¢calisabilme CSA (DG-04)
Politikasi mekanizmalar regiilatif vb. gereksinimler dikkate alinarak
olusturulmali ve periyodik olarak test edilmelidir.
2.5 Giivenli imha Verinin giivenli ve tam olarak silinmesi i¢cin mekanizma ve CSA (DG-05)
prosediirler olusturulmaldir.
2.6 Uretim Uretim verisi, iretim ortami haricindeki ortamlarda CSA (DG-06)
Ortaminda kullanilmamalidir.
Olmayan Veri
2.7 Veri S1zmasi Veri sizmasini 6nleyecek glivenlik mekanizmalari CSA (DG-07)
olusturulmalidir.
2.8 Risk Veri yonetimiyle ilgili risk degerlendirmeleri yapilmalidir. CSA (DG-08)
Degerlendirmeleri
3. Tesis Giivenligi
3.1 Politika Givenli bir calisma ortami i¢in politika ve prosediirler CSA (FS-01)
olusturulmalidir.
3.2 Kullanic Varlik ve fonksiyonlara fiziksel erisim kisitlanmalidir. CSA (FS-02)
Erisimi
3.3 Kontrollii Fiziksel glivenlik cemberi (duvarlar, bariyerler, kapilar, vb.) | CSA (FS-03)
Erisim Noktalar1 olusturularak hassas verilerin ve bilgi sistemlerinin
korunmasi saglanmalidir.
3.4 Giivenli Alan Giivenli alanlara giris ve cikis fiziksel erisim kontrol CSA (FS-04)
Yetkisi mekanizmalariyla kisitlanmahdir.
3.5 Yetkisiz Yetkisiz personelin giris yapabilecegi noktalar kontrol CSA (FS-05)
Insanlarin Girisi altinda tutulmali, bu noktalar veri depolama ve isleme
birimlerinden izole edilmelidir.
3.6 Giris-Cikis Kisilerin tesise giris-¢ikis kayitlari tutulmali, personelle ilgili | TSE
Kayitlan kayitlar sistem lizerinden personel kimlikleriyle
eslestirilerek takip edilebilmelidir.
3.7 Tesis Dis1 Donanim, yazilim ve verilerin tesis disinda bulundurulmasi CSA (FS-06)

Yetkilendirme

ve transferinden 6nce yetkilendirme yapilmalidir.
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KISA KONTROL KONTROL
3.8 Tesis Di1s1 Arag- | Tesis disinda kullanilacak arag-gereglerin kullanimi ve CSA (FS-07)
Gereg¢ giivenli imhasi i¢in politika ve prosediirler olusturulmalidir.
3.9 Varhk Kritik varliklarin envanteri, sahiplikleriyle birlikte CSA (FS-08)
Yonetimi olusturulmali ve giincel tutulmaldir.
4. Insan Kaynaklar Giivenligi
4.1 Arka Plan Tiim ¢alisan adaylari, s6zlesme yapilanlar ve tliglincii taraflar | CSA (HR-01)
Korumasi riskle orantil sekilde arka plan dogrulamasina tabi
olmalidir.
4.2 istihdam Bireyler tesise, sistemlere ve verilere erisim yetkisi CSA (HR-02)
Sozlesmeleri verilmeden 6nce bilgi giivenligiyle ilgili sorumluluklari
belirleyen hizmet veya is sozlesmelerini imzalamalidir.
4.3 istihdamin Istihdam prosediirlerindeki degisiklikler veya istihdamin CSA (HR-03)
Sona Ermesi sona ermesiyle ilgili roller ve sorumluluklar belirlenmelidir.
5. Bilgi Giivenligi
5.1 Yonetim Yonetimsel, teknik ve fiziksel giivenligi kapsayan bir Bilgi CSA (1S-01)
Programi Giivenligi Yonetim Programi hayata gecirilmelidir.
5.2 Yonetim Ust yonetim ve ara yonetim kademeleri, bilgi giivenligini CSA (IS-02)
Destegi / Katilm desteklemek i¢in acik¢a dokiimante edilmis bir sekilde
gorevlendirme ve gorevlendirmenin yerine getirildiginin
dogrulanmasi suretiyle faaliyet yliriitmelidir.
5.3 Politika Yonetim, liderler ve calisanlar icin rollerin ve CSA (Is-03)
sorumluluklarin tanimlandigi resmi bir bilgi giivenligi
politika dokiimanini hayata gecirmelidir.
5.4 Asgari Uygulamalar, veritabanlari, sistemler, ag altyapisi ve bilgi CSA (IS-04)
Gereksinimler isleme siire¢lerini kapsayacak sekilde asgari giivenlik
gereksinimleri hayata gecirilmeli ve en azindan yillik olarak
yeniden degerlendirmelidir.
5.5 Politika Yonetim, bilgi glivenligi politikasini planlanan araliklarla CSA (1S-05)

Gozden
Gegirmeleri

veya kurulusta degisiklik meydana geldiginde yeniden
gozden gecirmelidir.
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5.6 Politika Giivenlik politika ve prosediirlerini ihlal eden ¢alisanlara CSA (IS-06)
Yaptirinmlari yaptirim uygulanmalidir.
5.7 Kullanici Kullanic erisim politika ve prosediirleri hayata CSA (IS-07)
Erisim Politikasi gecirilmelidir (uygulamalara, veritabanlarina, sunuculara ve
ag altyapisina normal ve 0zel erisim yetkilerinin verilmesi ve
geri alinmasi, vb.).
5.8 Kullanici Kullanicilarin uygulamalara, sistemlere, veritabanlarina, ag CSA (1S-08)
Erisim Kisitlamas1 | konfiglirasyonlarina ve hassas veri ve fonksiyonlara erisimi
kisitlanmali ve yonetimin onayindan gegmelidir.
5.9 Kullanic1 Herhangi bir degisim durumunda uygun zamanlamayla CSA (1S-09)
Erisim Iptali kullanici erisim yetkilerinin alinmasi veya degistirilmesi
saglanmalidir.
5.10 Kullanici Tiim seviyelerdeki kullanici erisimleri yonetim tarafindan CSA (IS-10)
Erisim Gozden planlanan araliklarla gézden gegirilmeli, tespit edilen
Gecirmeleri ihlallere yonelik politika ve prosediirler hazir olmahdir.
5.11 Egitim / Sozlesme yapilanlar, tigiincii parti kullanicilar ve kurulus CSA (IS-11)
Farkindahk calisanlar i¢in bir giivenlik farkindalik programi hayata
gecirilmeli ve uygun oldugu durumlarda zorunlu
tutulmalidir.
5.12 Endiistri Networking, uzmanlasmis giivenlik forumlari ve profesyonel | CSA (IS-12)
Tecriibesi / birlikler araciligiyla endiistri giivenlik tecriibesi ve
Standartlar standartlar stirdiirtilmelidir.
5.13 Roller / Sozlesme yapilanlar, ¢alisanlar ve liglincii parti CSA (IS-13)
Sorumluluklar kullanicilarinin bilgi varliklari ve giivenlikle ilgili konularda
rolleri ve sorumluluklari belirlenmeli ve dokiimante
edilmelidir.
5.14 Yonetim Yoneticiler, sorumluluk alanlariyla ilgili giivenlik politika, CSA (IS-14)
Gozetimi prosediir ve standartlara uyum saglamali ve bunlara iliskin
farkindalik olusturmalidir.
5.15 Gorev Ayrim1 | Gorevlerin belirgin bir sekilde ayrilmasi i¢in politikalar, CSA (IS-15)
stirecler ve prosediirler tanimlanmis olmalidir.
5.16 Kullanici Kullanicilar, bilgi glivenligi konusundaki sorumluluklarindan | CSA (IS-16)

Sorumlulugu

haberdar edilmelidir.
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5.17 Calisma Alam1 | Calisma alani bos oldugunda hassas veri barindiran goriiniir | CSA (IS-17)
dokiimanlar temizlenmeli ve sunucular belirli bir siire islem
yapilmadiginda zaman asimi1 durumuna ge¢melidir.
5.18 Sifreleme Hassas veriler depolama {linitesinde (dosya sunuculari, CSA (IS-18)
veritabanlari, vb.) ve verinin tasinma aninda (sistem
arayliizleri, acik aglar, elektronik mesajlasma, vb.)
sifrelenmelidir.
5.19 Sifreleme Verinin saklanirken ve transfer esnasinda sifrelenmesi i¢in CSA (IS-19)
Anahtari Yonetimi | etkin anahtar yonetimi saglanmalidir.
5.20 Aciklik / Aciklik ve yama y6netimi icin mekanizmalar tanimlanmali; CSA (IS-20)
Yama Yonetimi uygulama, sistem ve ag cihazlarinin zafiyetleri
degerlendirilmeli ve risk odakli yaklasimla riski en fazla
olandan baslanarak yamalar kurulmalidir.
5.21 Antiviriis / Antivirls programlarinin en gec 6 saatte bir giincellemeleri CSA (IS-21)
Zararh Yazilim yapilarak bilinen zararh yazilimlarla miimkiin olan en iyi
sekilde bas edebilmesi saglanmalidir.
5.22 Olay Yonetimi | Giivenlikle ilgili olaylar dnceliklendirilmeli ve dogru CSA (1S-22)
zamanda derinlemesine olay yonetimi gerceklestirilmelidir.
5.23 Olay Giivenlik olaylarinda s6zlesme yapilanlar, ¢alisanlar ve CSA (IS-23)
Raporlama iiclinct parti kullanicilar: sorumluluklarindan haberdar
edilmeli ve giivenlik olaylar1 6nceden tanimlanmis iletisim
kanallari iizerinden raporlanmalhdir.
5.24 Olay Giivenlik olay1 gerceklestikten sonra uygun adli bilisim CSA (IS-24)
Miidahale Resmi yontemleriyle delil zinciri olusturulabilmelidir.
Hazirhk
5.25 Olay Giivenlik olaylarinin tipini, bliytikligiinii ve yol actig1 zarari CSA (IS-25)
Miidahale degerlendirecek mekanizmalar tanimlanmalidir.
Metrikleri
5.26 Kabul Bilgi varliklarinin kabul edilebilir kullanimini belirleyen CSA (IS-26)
Edilebilir Kullanim | politika ve prosediirler olusturulmahdir.
5.27 Varhk Sozlesmenin sona ermesinin ardindan ¢alisanlar, sézlesme CSA (1S-27)
fadeleri yapilanlar ve tigiincii parti kullanicilari belirlenmis bir

zamanda kurulusun tiim varliklarini iade etmelidir.
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5.28 e-Ticaret Acik agda dolasan e-ticaretle ilgili veriler uygun sekilde CSA (IS-28)
islemleri kategorize edilip glivenligi saglanmalidir.
5.29 Denetim Kurulusun bilgi sistemleriyle etkilesimde olan denetim CSA (1S-29)
Araclarina Erisim | araglari uygun sekilde boliimlere ayrilabilmeli (segmented)

ve bunlarin kullanimi kisitlanmalidir.
5.30 Test / Kullanicilarin test ve konfigiirasyon amacl portlara erisimi CSA (1S-30)
Konfigiirasyon yetki bazinda kisitlanmalidir.
Portlarina Erisim
5.31 Ag / Altyapi Ag ve altyap1 hizmet seviyesi sozlesmeleri giivenlik CSA (1S-31)
Hizmetleri kontrollerini, kapasiteyi, hizmet seviyelerini ve miisteri

gereksinimlerini dokiimante etmelidir.
5.32 Tasmabilir / | Tasinabilir cihazlardan (mobil cihazlar, tabletler, vb.) hassas | CSA (IS-32)
Mobil Cihazlar verilere erisim daha siki kurallarla yetki bazinda

kisitlanmalidir.
5.33 Kaynak Kodu | Uygulama veya nesne kaynak koduna erisime, bilmesi CSA (1S-33)
Erisim Kisitlamas1 | gereken prensibine gore izin verilmelidir. Kodda yapilan

degisiklikler detayl olarak kayit altinda tutulmalhidir. Acik

kaynak kodlu yazilim kullanilmasi durumunda bu

gereksinim dikkate alinmayacaktir.
5.34 Yardimci Sistem, nesne, ag, sanal makine ve uygulama kontrollerinin CSA (1S-34)
Uygulamalara yerini alma ihtimali olan yardima araclar kisitlanmalidir.
Erisim
6. Yasal Yiikiimliiliikler
6.1 Gizlilik Gizlilik anlasmalari icin gereksinimler dokiimante edilmeli CSA (LG-01)
Anlasmalar ve periyodik olarak yenilenmelidir.
6.2 Ugiincii Parti Kurulusun veri ve varliklarini dogrudan veya dolayli CSA (LG-02)
Anlasmalar etkileyen tliglinctli parti anlasmalary, ilgili tiim giivenlik

gereksinimlerini kapsamalidir.
7. Operasyon Yonetimi
7.1 Politika Tiim personelin hizmet operasyon roliini destekleyebilmesi | CSA (OP-01)

icin politika ve prosediirler tanimlanmalidir.
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7.2 Bilgi sistemleri dokiimantasyonu (yonetim ve kullanim CSA (0P-02)
Dokiimantasyon kilavuzlari, mimari diyagramlar, vb.) yetkili personelin
erisimine acik olmaldir.
7.3 Kapasite / Hedeflenen seviyede sistem performansi icin kapasite ve CSA (OP-03)
Kaynak Planlamasi | sistem kaynaklar1 planlanmalj, ileriye dontik projeksiyonlar
yapilmalidir.
7.4 EKipman Operasyonlarin devamliligini saglayacak ekipman idamesi CSA (OP-04)
idamesi icin politika ve prosediirler olusturulmalidir.
8. Risk Yonetimi
8.1 Program Kuruluslar, riski belirli bir seviyede tutmak i¢in kurumsal CSA (RI-01)
risk yonetimi gelistirmeli ve siirdiiriilmelidir.
8.2 Asgari yillik olarak veya planlanan araliklarla resmi (formal) | CSA (RI-02)
Degerlendirmeler | risk degerlendirme islemi yiiriitiilmeli, bu esnada risklerin
gerceklesme olasilig1 ve etkisi incelenmelidir.
8.3 Azaltma / Riskler kabul edilebilir bir seviyeye indirilmelidir. Kabul CSA (RI-03)
Kabul seviyeleri olusturulmali ve ydnetimin onayina sunulmalidir.
8.4 Is / Politika Risk degerlendirme sonuglari; giivenlik politikalari, CSA (RI-04)
Degisimi Etkileri prosediirler, standartlar ve kontrollerdeki degisiklikleri de
kapsamalidir.
8.5 Uciincii Parti Kurulusun bilgi sistemlerine ve verilerine ti¢iincii parti CSA (RI-05)
Erisimi erisimle ilgili risklerin tanimlanmasi, degerlendirilmesi ve
onceliklendirilmesinin ardindan koordineli bir sekilde
yetkisiz ve uygun olmayan erisimin etkisini diisiirecek
tedbirler alinmalidir.
9. Suriim Yonetimi
9.1 Yeni Gelistirme | Yeni uygulamalarin, sistemlerin, veritabanlarinin, altyapinin, | CSA (RM-01)
/ Temin hizmetlerin, tesislerin gelistirilmesi veya temininde Yonetim
yetkilendirmesi i¢in politika ve prosediirler olusturulmaldir.
9.2 Uretim Uretim ortamindaki degisiklikler uygulama éncesi CSA (RM-02)
Degisiklikleri dokiimante edilmeli, test edilmeli ve onaylanmalidir.
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9.3 Kalite Testi Kurulus tarafindan gelistirilen tiim yazilimlarda kalite CSA (RM-03)
standartlarinin saglandigini temin edecek bir sistematik
gozlem ve degerlendirme programi olusturulmalidir.
9.4 Di1s Kaynakh Tiim dis kaynakli yazilim gelistirmeleri icin kalite CSA (RM-04)
Gelistirme standartlarinin karsilandigindan emin olunmasini
saglayacak bir gozlem ve degerlendirme sistematigi
kurulmalidir.
9.5 YetKkisiz Yetkisiz yazilim kurulumunu kisitlayacak politika, prosediir | CSA (RM-05)
Yazilim Kurulumu | ve mekanizmalar olusturulmalidir. Sunucu seviyesinde
uygulama yonetiminin hizmet alicilarin sorumlulugunda
oldugu Altyapi olarak Hizmet modelinde bu gereksinim
uygulanmaz.
10. Dayamiklilik
10.1 Yonetim Gergeklesmesi muhtemel risk olaylarinin etkisini kabul CSA (RS-01)
Programi edilebilir bir seviyeye indirecek is siirekliligi ve felaket
kurtarma politika, siire¢ ve prosediirleri olusturulmaly, ilgili
paydaslara teblig edilmelidir.
10.2 Etki Analizi Kurulusca verilen hizmetin aksamasinin etkisini CSA (RS-02)
degerlendirecek dokiimante edilmis bir metot
tanimlanmalidir.
10.3 Is Siirekliligi Is siirekliligi planlamasi ve plan gelistirme icin tutarl ve CSA (RS-03)
Planlamasi biitiinciil bir ¢cerceve olusturularak dokiimante edilmeli ve
bu planlarin test, idame ve bilgi giivenligi gereksinimleriyle
uyumlu olmasi saglanmalidir.
10.4 Is Siirekliligi s siirekliligi planlarinin etkisinin siirdiiriilebilir olmasi icin CSA (RS-04)
Testi bu planlar belirlenen araliklarla veya 6nemli organizasyonel
veya cevresel degisikliklerde test edilmelidir.
10.5 Cevresel Insan eliyle veya dogal olarak gerceklesen felaketler (yangin, | CSA (RS-05)

Riskler

sel, vb.) tahmin edilmeli, tasarlanmali ve kars1 6nlemler
alinmalidir.
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10.6 EKipman Ekipmanin ¢evresel risk faktorlerinden ve yetkisiz erisim CSA (RS-06)
Konumu riskinden etkilenmemesi i¢in ekipman bu tiir risk

ihtimallerinin bulundugu alanlardan uzakta

konumlandirilmali ve makul uzaklikta konumlandirilmis

yedek ekipmanlarla desteklenmelidir.
10.7 Ekipman Gii¢ | Ekipmanin gii¢ kesintilerinden (gii¢ arizasi, ag kesintisi, vb.) | CSA (RS-07)
Arizalari korunmasi icin giivenlik ve yedeklilik mekanizmalari

olusturulmalidir.
10.8 Giig / Telekomiinikasyon ekipmani, kablolama ve relay’ler veya CSA (RS-08)
Telekomiinikasyo | destek hizmetleri calismama veya hasar gormeye karsi
n korunmali; yedekler, alternatif giic kaynaklari ve/veya

rotalarla tasarlanmalhdir.
11. Giivenlik Mimarisi
11.1 Miisteri Misterilere verilere, varliklara ve bilgi sistemlerine erisim CSA (SA-01)
Erisim yetkisi verilmeden dnce miisterilerin tanimlanmis olan
Gereksinimleri giivenlik, s6zlesmeyle ilgili ve regiilasyonel tim

gereksinimleri adreslenmeli ve diizenlenmelidir.
11.2 Kullanici Uygulamalar, veritabanlari, sunucular ve ag altyapisi i¢in CSA (SA-02)
Kimligi Kanitlar kullanici kimlik ve sifre kontrolleri otomasyon yontemiyle

implemente edilmeli ve zorunlu tutulmahdir.
11.3 Veri Giivenligi | Farkl sistem arayiizleri, farkh yargi alanlari veya herhangi CSA (SA-03)
/ Biitiinliigii bir liglincii parti hizmet saglayicilar arasinda aktarilan

verilerin glivenligi ve biitiinliglinii garanti edecek politika ve

prosediirler olusturulmali, mekanizmalar hayata

gecirilmelidir.
11.4 Veri Veri giris ve ¢ikis biittinlik rutinleri (6rnegin ¢apraz CSA (SA-05)
Biitiinliigii kontroller ve degisiklik kontrolii), verinin islendigi ve

aktarildig1 ortamlar icin implemente edilmelidir.
11.5 Uretim Bilgi varliklarina yetkisiz erisim veya yetkisiz degisikliklerin | CSA (SA-06)
Ortamui ve Diger onlenmesi icin liretim ortami ve diger ortamlar birbirinden
Ortamlar ayr1 olmalidir.
11.6 Uzak Tiim uzak kullanici erisimleri icin ¢ok asamali yetkilendirme | CSA (SA-07)
Kullanic1 kullanilmalhdir.
Yetkilendirme
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11.7 Ag Guivenligi Ag ortamlari giivenli ve glivensiz aglar arasindaki CSA (SA-08)

baglantilar kisitlayacak sekilde tasarlanmis ve konfigiire

edilmis olmali ve planlanan araliklarla gézden gecirilmelidir.
11.8 Dagitik Dagitik hizmet engelleme saldirilarina yonelik tedbirler TSE
Hizmet Engelleme | alinmalj, belirli bir miisteriye veya miisteri grubuna yonelik
Korumasi saldirilardan diger miisterilerin etkilenmeyecegi sekilde

idari ve teknik 6nlemler alinmalidir.
11.9 Boliimlere Sistem ve ag ortamlari glivenlik duvarlariyla boliimlere CSA (SA-09)
Ayirma ayrilmalidir.
11.10 Kablosuz Kablosuz ag ortamlarini korumak icin politika ve CSA (SA-10)
Giivenligi prosediirler olusturulmali ve mekanizmalar hayata

gecirilmelidir.
11.11 Paylasilan Paylasilan aglar iizerinden sistemlere erisim yalnizca yetkili | CSA (SA-11)
Aglar personelin erisimine agik olacak sekilde kisitlanmalidir.

Harici birimlerle paylasilan aglar, kuruluslar arasindaki ag

trafigini ayristiracak kontrollerin detaylandirildigi

dokiimante edilmis planlara sahip olmalidir.
11.12 Saat Uzerinde mutabakata varilmis, giivenilir bir harici zaman CSA (SA-12)
Senkronizasyonu belirleyici kullanilarak kurulusa ait ilgili tiim bilgi isleme

sistemlerinin ve ihtiya¢ duyulan diger giivenlik birimlerinin

sistem saatleri senkronize edilmelidir.
11.13 Ekipman Iletisim yetkilendirmesi icin otomatize ekipman tanima CSA (SA-13)
Tanima kullanilmalidir. Konumu bilinen cihazlar i¢in lokasyon tespit

cihazlariyla iletisim yetkilendirmesi biitiinligu saglanabilir.
11.14 Ekipman Iptal edilmis iiriinlerin, aktif olmayan sanal makinelerin ve CloudControls
Tasfiyesi anlik durum goériintiilerinin (snapshot) silinmesine iliskin bir

politika gelistirilmeli ve uygulanmalidir.
11.15 Denetim Yetkili kullanici erisim eylemleri, yetkili ve yetkisiz erisim CSA (SA-14)
Loglama / Saldir1 girisimleri, sistem istisna hatalar1 ve bilgi giivenligi
Tespit olaylarinin kaydedildigi denetim loglari siirdiiriilmelidir.

Denetim loglari en azindan giinliik olarak gézden gecirilmeli

ve ag saldir1 tespit cihazlari kullanilarak vakitlice tespit ve

inceleme gerceklestirilebilmelidir.
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11.16 Mobil Kod Mobil kod, ytikleme ve kullanimdan énce yetkilendirilmeli ve | CSA (SA-15)
yetkilendirilmis mobil kod konfiglirasyonunun agike¢a
tanimlanmis giivenlik politikasina uygun islediginden emin
olunmaldir.
11.17 Miisteri Miisterilerin ¢alisma ortamini miisteri bazinda ayristirmak CloudControls
Bazinda Soyutlama | miimkiin olmalidir.
12. Miisteri iliskileri
12.1 Miisteri Mahkeme ¢agrisi durumunda, Bulut Hizmet Saglayicisi (BHS) | CloudControls
Verisinin ve yurirliikteki mevzuatin izin verdigi 6l¢iide diger miisterilere
Donaniminin ait veri ve donanima el konmamasi icin ticari agidan makul
Korunmasi karsi onlemleri almalidir.
12.2 Tek Tarafl BHS, hizmet seviyesi sézlesmesini, is kosullarini veya diger CloudControls
Sozlesme anlagmalar1 miisterinin istegine muhalif olarak tek tarafli
Degisiklikleri degistirmemelidir.
12.3 Kisa Dénemli | Kisa donemli sozlesme yapilabilmesine imkan taninacaktir. CloudControls
Sozlesmeler
12.4 Miisteri Miisteri verisi endistri standartlarina uygun bir formatta CloudControls
Verisinin Disa disa aktarilabilir olmalidir.
Aktarimi
12.5 Risklerin BHS, talep edildiginde el koyma, hizmet saglayicisinin CloudControls
Miisteriye Tebligi | faaliyetinin sona ermesi, firma bagimlilig: riski ve BHS
sahipliginin degismesi risklerine iliskin bilgi saglamalidir.
12.6 Hizmet Hizmet seviyesi sozlesmesinin gereklerinin nasil yerine CloudControls
Seviyesi getirilecegi tanimlanmali, takip edilmeli ve miisterilere teblig
Sozlesmeleri edilmelidir. Bir ihlal durumunda hizmet seviyesi

sozlesmesinden uyumluluga geri doniis i¢in prosediirler
tanimlanmis olmalidir.

HSS tesliminin uyumluluk kapsami disinda oldugu durumda
miisteriler gociin gerceklesmesini kolaylastiracak makul bir
sure icin licret 6demeksizin gocii gerceklestirme ve
tirtinlerini alma avantajina sahip olacaklardir.
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12.7 Hizmet Saglam bir hizmet zamani ihlal tazminat sistemi mevcut CloudControls
Zamamn ihlali olmalidir. Bir hizmetin ulasilabilirligi, BHS aginin ug

kismindan ulasilabilirlik anlamina gelir. Asli tiriin

bilesenlerinin erisilmez olmasi hizmetin kapali oldugunu

gosterir. Onceden duyurusu yapildiginda, hizmetlerin bakimi

hizmet zamani ihlali olarak degerlendirilmez.
12.8 Standartlara BHS denetim ilkelerini, kontrolleri ve sonuglari CloudControls
Uyum ve yayinlamalhdir. Eger bir denetim BHS'nin taahhiit ettigi
Bilgilendirme standartlarla uyum saglamadigini ortaya cikarirsa, konuyla

ilgili musteriler bilgilendirilmelidir. BHS makul bir stirede

standardi tekrar uyumlu hale getirmeli, standart tekrar

uyumlu hale getirilmezse miisterilerin zarar1 tazmin

edilmelidir.
12.9 Kaynak Miisteri, kendi ismi kullanilarak yapilan asir1 kaynak CloudControls
Harcama talepleri hakkinda bilgilendirilmelidir. Miisterilerin bilgisi
Bilgilendirmesi haricinde harcama limitinin tizerine ¢ikmas1 miimkiindiir.
12.10 Faaliyetin BHS’nin beklenmedik bir sekilde faaliyetlerine son vermesi CloudControls
Sona Ermesi durumunda veri ve varliklara erisimi garanti altina alacak bir

anlasma mevcut olmalidir.
12.11 Sézlesme BHS, ancak kanuni gereksinim varsa, hizmet alimina karsilik | CloudControls
Feshi 0deme yapilmiyorsa veya kabul edilebilir kullanim politikasi

ihlali varsa kisa siireli uyarma ile miisteri s6zlesmesini

feshedebilir. Bu durumda miisteri miimkiinse énceden

uyarilmali ve miisterinin verilerine ulasabilecegi bir

prosediire imkan taninmalidir.
12.12 Hizmetlerin | BHS bir miisteriye verdigi hizmeti ancak kanuni gereklilik CloudControls
Askiya Alinmasi durumunda, hizmetler icin 6deme yapilmadiginda veya adil

kullanim politikasi ihlali diizeltilmedigi veya diger

misterilerin hizmetleri tehdit ettigi durumlarda askiya

alabilir. Miisteri miimkiin oldugu durumlarda 6nceden

uyarilmali ve hizmetler miimkiin olan en kisa siirede tekrar

kullanima sunulmalidir.
12.13 Veri Konum | Miisteri verinin hangi yargi birimlerinin yetki sinirlar1 iginde | CloudControls

Bilgisinin
Paylasimi

tutuldugunu kendisine saglanan araytiz araciligiyla tespit
edebilmelidir. Hangi tilkelerin ve yargi birimlerinin miisteri
verisi tizerinde hak iddia edebilecekleri miisteriye
bildirilmelidir.
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12.14 Olay
Sorusturmasi
Isbirligi

BHS miisterinin her tiirlii makul olay sorusturmasinda
isbirligi yapmalidir. Buna ilgili denetim giinliik kayitlarinin
teslimi de dahildir (gizlilik taahhiitleri dikkate alinacaktir).

CloudControls

12.15 Veri
Sahipligi

Miisteri verisi her zaman miisteri sahipliginde kalmalidir.
BHS hak iddia ettigi her tiirlt telif hakkina iliskin bildirimde
bulunmalidir.

CloudControls

12.16 Kanuni
Taleplerin icrasi

BHS, ilgili mevzuat cercevesinde, durdurma ve birakma ya da
mahkeme ¢agrisina misterinin gereksinimleri
dogrultusunda kars1 koymak icin ticari agidan makul bir caba
harcayacagini taahhiit eder. Miisteriyi kanuni bir talep veya
istek konusunda bilgilendirmeye izin verilmiyorsa, BHS
miisterinin boylesi bir talebe karsi koymak isteyecegini
varsaymalidir.

CloudControls

12.17 Miisteri
Verisi
Mahremiyeti

BHS teknik acidan gerekli olmadiginda veya sunmakta
oldugu altyapiya karsi bir yaniltma veya saldiriya karsi
koymak icin olmadiginda miisteri verisini arastirmamalj,
analiz etmemeli veya kaydetmemelidir. Miisteri verisi
miisterinin talebi durumunda imha edilmelidir. Miisteri
verisinin soyutlanmasina iliskin politika miisteriye
bildirilmeli ve bu denetlenmelidir.

Misterinin talebi durumunda BHS personelinin erisim
haklar1 ve miisterinin ¢alisma ortamiyla ilgili islem loglar1
miisterinin erisimine acilmalidir. BHS'nin miisterinin
calisma ortamina erisimi engellenebilmelidir (yasal
gereksinimler harictir).

CloudControls

12.18 Miisteri
Erisim Kontrolleri

Miisteri yonetim araylizleri, sadece bireysel erisime imkan
taniyan usule uygun bir erisim kontrol modeline sahip
olmalidir. Veri bozulmasiyla sonuglanabilecek eylemler icin
ilave kontroller yapma imkani olmalidir. Miisteri yonetim
arayltiziine erisim haklari, miisteri tarafindan kolaylikla
degistirilebilmelidir. S6zlesme bitimi sebebiyle erisim
haklarinin azaltilmasi veya misterinin bir ¢alisanini
ilgilendiren erisim haklarinin azaltilmasi aninda ve eksiksiz
bir sekilde uygulanmaldir.

CloudControls

12.19
Erisilebilirlik Bilgi
Paylasimi

Gerekli oldugu durumlarda, felaket kurtarma planlari ve
erisilebilirlik artiric1 6nlemler miisterilerle paylasiimalidir.

CloudControls

36



KISA KONTROL KONTROL
12.20 Bilgi Bilgi sistemindeki degisikliklerle ilgili bilgi saglama hakkinda | CloudControls
Sistemlerindeki prosediirler olusturulmali ve uygulanmalidir. BHS yeni bilgi
Degisiklikler sistemleri tedariki ve iyilestirmelerle ilgili kontrollerini

beyan etmelidir. BHS miisteriler tarafindan kullanilan

mevcut teknolojileri siirdiirmek i¢in gerekli cabayi sarf

etmelidir. Bu tir teknolojiler kullanimdan kalkma siirecinde

oldugunda gecis siireci uygulanabilir.
12.21 Misteri BHS miisteriler tarafindan, miisterilerin sahipliginde CloudControls
Zafiyet bulunan bilesenlere yonelik zafiyet degerlendirmesi
Degerlendirmesi yapilabilmesine imkan tanimali ve zafiyet degerlendirmesi

politikas1 hakkinda bilgi saglamaldir.
12.22 ihlal ve Hata | Miisteriyi etkileyebilecek bir mahremiyet ihlali, giivenlik CloudControls
Bilgilendirmesi ihlali veya teknik hata durumunda miisterilerin

bilgilendirilecegi bir politika mevcut olmalidir. Hata loglari

politikasi agikca bildirilmeli ve ilgili loglar miisterinin talep

etmesi durumunda erisime ag¢ilmalidir.
12.23 Kullanilan HSS performansiyla, kullanilan ve {icretlendirilebilir CloudControls
Kaynak Raporlama | kaynaklarla ilgili detayli raporlama imkani1 mevcut olmalidir.
12.24 Ek Hizmet BHS, sundugu iliskili hizmetlerle ilgili olarak (6rnegin CloudControls
Bilgilendirmesi kullanilan sifreleme, BHS ile mobil etkilesim hususunda bilgi

gibi) aciklama saglamalidir.
12.25 Yonetim Yonetim arayliizi i¢in erisilebilirligi artiracak énlemler CloudControls
Arayiizii mevcut olmalidir.
Erisilebilirligi
12.26 Personel Miisteri personelinden alinan talepler ancak onun daha CloudControls
Yetkisi onceden tanimlanmis yetki seviyesi dikkate alinarak yetkili

olmasi durumunda yerine getirilmelidir.
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